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Windows 2008 - BareMetalRecovery
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1. Vorwort

Bei dem dargestellten Server handelt es sich um folgende Konfiguration:
- DELL PowerEdge 2950

a. Kaufdatum: 02.10.2008
b. CPU: 1x 4C XEON X5450 @ 3GHz
c. RAM: 8GB
d. HDD: 2x 500GB als RAID1
- Software

a. Windows 2008 Server Standard Edition, Service Pack 2
i. Domaincontroller
ii. DHCP-Server
iii. DNS-Server
iv. WinS
v. Interne Zertifizierungsstelle fir PowerShell-Scripte
b. Exchange 2007 Standard Edition
c. SOPHOS
i. Enterprise Console Version 5.2.1.197
ii. Pure Message, Version 3.1.3.0
iii. Microsoft SQL Server 2008 Express, DaBa fir SOPHOS
- Zuséatzliche Software
a. TeamViewer — Host

b. WireShark

c. Notepad++

d. 7Zip

e. KeePass

f.  Diverse weitere kleine Werkzeuge zur Vereinfachung

Die Sicherung dieser Maschine erfolgt durch die integrierte Windows-Sicherung. Diese Software
erlaubt das Wiederherstellen einzelner Dateien aber nicht die Wiederherstellung z.Bsp. einzelner
Postfacher oder Emails.

Soll ein bestimmtes Postfach wiederhergestellt werden oder tritt der Super-GAU ein, ist ein s.g.
BareMetalRecovery notwendig.

Bei diesem Prozess wird die gesamte Maschine wiederhergestellt. Dies kann in einer virtuellen
Umgebung passieren oder auf einem physikalischen Blech. Bei der virtuellen Wiederherstellung
wird Hyper-V 3 empfohlen und bei einer physikalischen Wiederherstellung ein méglichst
identisches Gerat.

Diese Wiederherstellung dauert, je nach genutzter Hardware, bis zu 5 %2 Stunden.
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2. Vorbereitung einer vollstandigen Wiederherstellung —
BareMetalRecovery

Folgende Bedingungen missen erflllt sein:
- Das NAS mit dem aktuellsten Backup muss vorhanden und online sein
- Sie haben einen passenden Rechner fir die physikalische Wiederherstellung
- Sie haben einen passenden Rechner fur die virtuelle Wiederherstellung
- Sie bendétigen die Installations-DVD dieses Servers als Scheibe oder ISO
- Sie bendtigen einen DHCP-Server

3. BareMetalRecovery in einer virtuellen Umgebung

a. Erstellung einer Virtuellen Maschine
Wiederherstellung unter Verwendung von Hyper-V 3 auf einem Windows 8 Professional.
- Installieren Sie die Hyper-V Rolle und folgen Sie den weiteren Anweisungen
- Offnen Sie den Hyper-V Manager
- Erstellen Sie eine neue VM auf einem Datentrager mit gentigend Platz

Ek} Mame und Pfad angeben

Vorbemerkungen Wahlen Sie einen Mamen sowie einen Speicherort fiir diesen virtuellen Computer,

Name und Pfad angeben Der Mame wird im Hyper-V-Manager angezeigt. Verwenden Sie einen méglichst aussagekréftigen
Speicher zuweisen Mamen, beispielsweise den Namen des Gastbetriebssystems oder den Namen der Arbeitsauslastung.
MNetzwerk konfigurieren Mame: |Recovery

Virtuelle Festplatte verbinden Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder verwenden Sie einen
Installationsoptionen wvorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.

Zusammenfassun:
g Virtuellen Computer an einem anderen Speicherort speichern

Pfad: |E:\Remvery‘l] | Durchsuchen. ..

/1, Wenn Sie von diesem virtuellen Computer Momentaufnahmen erstellen méchten, wahlen Sie einen
Speicherort mit ausreichend freiem Speicherplatz aus. Momentaufnahmen enthalten die Daten des
virtuellen Computers und benétigen daher méglicherweise sehr viel Speicherplatz.

< Zuriick Fertig stellen Abbrechen
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- Vergeben Sie mindestens die gleiche Menge RAM

Ekl Speicher zuweisen

Vorbemerkungen Geben Sie die Speichergréfie an, die dem virtuellen Computer zugeordnet werden soll. Der Wert muss
zwischen 8 MB und 13670 MB liegen. Geben Sie zur Optimierung der Leistung einen Wert an, der Gber
den Mindestanforderungen des Betriebssystems liegt.

Arbeitsspeicher beim Start: 8197| MB

[T pynamischen Arbeitsspeicher fiir diesen virtuellen Computer verwenden

Mame und Pfad angeben

Metzwerk konfigurieren

Virtuelle Festplatte verbinden

Instalabionsopbonen .ﬁ. Beriicksichtigen Sie beim Festlegen der Arbeitsspeichermenge, die einem virtuellen Computer
P ~ zugewiesen werden soll, den Verwendungszweck des virtuellen Computers sowie das verwendete

Zusammenfassung Betricbssystem.

< Zuriick r = Fertig stellen Abbrechen

- Die Netzwerkkarte braucht nicht verbunden zu sein, wir miissen spater eh noch was &ndern.

Ekl Netzwerk konfigurieren

Vorbemerkungen Jeder neue virtuelle Computer verfligt Gber einen Metzwerkadapter. Dieser kann entweder fiir die
Verwendung eines virtuellen Switches konfiguriert werden oder deaktiviert bleiben.

Mame und Pfad angeben

Speicher zuweisen Verbindung: | Micht verbunden v

Metzwerk konfigurieren

Virtuelle Festplatte verbinden
Installationsoptionen

Zusammenfassung

< Zuriick Fertig stellen Abbrechen
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Erstellen Sie einen Datentrager an einer Stelle mit genligend Platz. Als GroR3e dieses
Datentragers verwende ich das Doppelte des Originals. Da es sich um einen dynamischen

Datentrager handelt wird glucklicherweise nur die Datenmenge belegt, die auch nur
gebraucht wird.

*F Virtuelle Festplatte verbinden

Vorbemerkungen

Ein virtueller Computer muss iber Speicherplatz verfiigen, damit ein Betriebssystem installiert werden
d Pfad h kann. Diesen Speicher kiinnen Sie entweder jetzt angeben oder zu einem sp&teren Zeitpunkt durch
MName und Pfad angeben Bearbeiten der Eigenschaften des virtuellen Computers konfigurieren.

Speicher zuweisen

(@) virtuelle Festplatte erstellen

PR e Erstellen Sie mithilfe dieser Option eine virtuelle Festplatte mit dem Standardformat (VHDX), die
Virtuelle Festplatte verbinden dynamisch erweitert wird.

Installationsoptionen [l = covery v
Zusammenfassung

Pfad: |E:\Recovery\, Durchsuchen...

Griife: 1024| GB (Maximale GréfBe: 64 TE)

() vorhandene virtuelle Festplatte verwenden

Ordnen Sie mithilfe dieser Option eine vorhandene virtuelle Festplatte im VHD- oder VHDX-Format
u.

D:WirtualMaschines),

() virtuelle Festplatte spater zuordnen

Verwenden Sie diese Option, um den Schritt jetzt zu (berspringen und spater eine vorhandens
virtuelle Festolatte zuzuordnen,

< Zuriick Fertig stellen Abbrechen

Diese Einstellungen verandere ich nicht. Die ISO-Datei des Betriebssystems wird spéter

angefugt.
*F Installationsoptionen
Vorbemerkungen Sie kiinnen das Betriebssystem jetzt installieren, sofern Ihnen die erforderlichen Setupmedien zur
P E T Verfiigung stehen, oder diesen Vorgang zu einem spateren Zeitpunkt ausfiihren,
Srsimr ETEES (®) Betriehssystem zu einem spateren Zeitpunkt installieren
Metzwerk konfigurieren (_) Betriebssystem von startfhiger CD/DVD-ROM installieren
Virtuelle Festplatte verbinden
Installationsoptionen
Zusammenfassung

O E:{TEMPY,

() Betriehssystem von startfahiger Diskette installieren

< Zuriick Fertig stellen Abbrechen

Unberechtigte Nachahmung und Vervielfaltigung ist nicht gestattet. Seite 5 von 22
Version: 2013-07-09



computer consulting blumm
EDV | SCHULUNG | DATENSCHUTZ | NETZWERK

[ ]

- Die Zusammenfassung der neuen VM.
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Ek, AbschlieBen des Assistenten fiir neue virtuelle Computer

Vorbemerkungen

C ter wird erstellt:
Mame und Pfad angeben Ll e

Der Assistent fiir neue virtuelle Computer wurde erfolgreich abgeschlossen. Der folgende virtuelle

Speicher zuweisen PO
MNetzwerk konfigurieren Mame: Recovery
Virtuelle Festplatte verbinden Arbeftsspeicher: 8192 M8
) ) MNetzwerk: Micht verbunden
Installationsoptionen Festplatte: E:'\Recovery\Recovery.vhdx (VHDX, dynamisch erweiterbar)
Zusammer Betriebssystem: Installation zu einem spateren Zeitpunkt

beenden.

< Zuriick

Klicken Sie auf ‘Fertig stellen’, um den virtuellen Computer zu erstellen und den Assistenten zu

Fertig stellen Abbrechen

b. Nachbearbeiten der virtuellen Maschine

- Offnen Sie die Eigenschaften, der eben erstellten VM. Verwenden Sie so viele CPU wie im

Original.
Recovery v 4 b |G
# Hardware ~ [ Prozessor
m Hardware hinzufiigen
1kl BIOS Die Anzahl virtueller Prozessoren kann gesindert werden. Grundlage hierfiir ist die

Anzahl von Prozessoren des physischen Computers, Dariiber hinaus kéinnen auch
andere Einstellungen fiir die Ressourcensteuerung gedndert werden,

Anzahl virtueller Prozessoren: ﬂ

Ressourcensteuerung

Von "CD" starten
W Arbeitsspeicher
8192 MB
[ Prozessor
4 virtuelle Prozessoren

= Eit IDE-Controller 0 Mithilfe von Ressourcensteuerungen lassen sich Ressourcen ausgewogen auf

virtuelle Computer verteilen.

(—u Festplatte
Recovery.vhdx Reserve fir virtuellen Computer (in %) 1]
= IDE-Contraoller 1
& onireler Anteil an Gesamtsystemressourcen in %: a

&% DvD-Laufwerk
Keine
®2 sCsI-Controller
@ Netzwerkkarte
Nicht verbunden
F com1
Keine
T com2
Keine
H Diskettenlaufverk
Keine

Grenze fir virtuellen Computer (in ¥&): 100

Anteil an Gesamtsystemressourcen in %a: 50

Relative Gewichtung: 100

»

Verwaltung

|L] MName

Recovery

b

5| Integrationsdienste
Alle Dienste verfiighar

\\gj Speicherort fiir Snapshotdateien
E:\Recovery\Recovery

émé! Speicherort fur die Smart Pagin...
E:\Recovery\Recovery

ﬁ) Automatische Startaktion

Neustart bei vorheriger Ausfiih..,

Abbrechen
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Fiigen Sie eine neue Hardware hinzu (Altere Netzwerkkarte) und verbinden Sie diese mit
Ihrem Netzwerk. Im RecoveryModus versteht Windows 2008 die modernere Version leider
nicht. Auf diese Art und Weise sparen wir uns umstandliches hantieren mit Treibern.

Recovery

v

4 b

G

# Hardware

Ll

% Hardware hinzufiigen
i BIOS
Von "CD” starten
i Arbeitsspeicher
8192 MB
B Prozessor
4 virtuelle Prozessoren
= EE IDE-Controller 0
_u Festplatte
Recovery.vhdx
= EE IDE-Controller 1
&4 DVD-Laufwerk
Keine
& sCsI-Controller

[0 Netzwerkkarte
Nicht verbunden

T com1
Keine

¥ com2
Keine

[ Diskettenlaufwerk
Keine

% Verwaltung

[ Altere Netzwerkkarte
EXT_LAN

L] Mame
Recovery

#| Integrationsdienste
Alle Dienste verfiigbar

\\gj Speicherort fiir Snapshotdateien
E:\Recovery'Recovery

E:'\Recovery\Recovery

%é Speicherort fir die Smart Pagin. ..

[ Altere Netzwerkkarte

Konfigurieren Sie die Netzwerkkarte, oder entfernen Sie sie.
virtueller Switch:
EXT_LAN W

VLAN-ID
[] 1dentifizierung virtueller LANs aktivieren

Klicken Sie auf "Entfernen”, um den Netzwerkadapter von diesem virtuelen Computer zu
rnen.

Entfernen

@ Es wird empfohlen, nur dann einen lteren Netzwerkadapter zu verwenden, wenn
Sie eine netzwerkbasierte Installation des Gastbetriet ausfithren méchten
oder wenn unter dem Gastbetriebssystem keine Integrationsdienste installiert sind.
Verbindungen dber einen &lteren Netzwerkadapter sind langsamer als Gber einen
Metzwerkadapter.

Abbrechen Anwenden

Binden Sie die ISO-Datei des Betriebssystems ein und beenden Sie mit OK.

Recovery

v

4 b

G

% Hardware

Ll

‘(’]]l Hardware hinzufiigen
& BIOS
Von "CD" starten
i Arbeitsspeicher
8152 MB
n Prozessor
4 virtuelle Prozessoren
= EE IDE-Contraller 0
s Festplatte
Recovery.vhdx
= EE IDE-Contraller 1
§* DVD-Laufwerk
<file=
®F scsl-Controller
@ Altere Netzwerkkarte
EXT_LAN
@ Netzwerkkarte
Nicht verbunden

2 com 1
Keine

= comz
Keine

l-._-l Diskettenlaufiverk
Keine

# Verwaltung

L] Mame
Recovery

| Integrationsdienste
Alle Dienste verfigbar

\\gj Speicherort fiir Snapshotdateien
E:'\Recovery'\Recovery

E:\Recovery'\Recovery

5“% Speicherort fir die Smart Pagin...

&4 DVD-Laufwerk
Wahlen Sie zum Zuordnen des CD/DVD-Laufwerks den Controller sowie den Speicherort
auf dem Controller aus.
Controller:
IDE-Controller 1

Speicherort:
w | |0 {wird verwendet) ]
Medien
Geben Sie die Medien fiir das virtuelle CD/DVD-Laufwerk an.
() Keine

(®) Abbilddatei:

Durchsuchen...

Klicken Sie auf ‘Entfernen’, um das virtuelle CD/DVD-Laufwerk aus dem virtuellen
Computer zu entfernen.

Entfernen

Abbrechen Anwenden
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c. Start der virtuellen Maschine
- Verbinden Sie sich mit Ihrer VM und starten Sie diese.

http://www.bluemm.net
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Datei  Aktion Medien Zwischenablage Ansicht 7

Der virtuelle Computer "Recovery” ist ausgeschaltet.

Klicken Sie zum Starten des virtuellen Computers im Meni 'Aktion' auf 'Starten'.

Status: Aus

- Da wir eine leere Festplatte in dieser VM haben, bootet Windows automatisch vom I1SO.

Klicken Sie auf Weiter.

Datei Aktion Medien Zwischenablage Ansicht ?

£ @O ||k

1 % Windows installieren u

Status: Wird ausgefihrt
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Klicken Sie fir die Wiederherstellung auf ,Computerreparaturoptionen®.

Datei Aktion Medien Zwischenablage Ansicht 7

| O@OO N IP MBS

"'t
. »
Windows Server 2008

Jetzt installieren :_)\

vertes vor der Windows-Installation

| Computerreparaturoptionen

Status: Wird ausgefiihrt | @ a e

Da der Wiederherstellungsmodus kein vorhandenes Betriebssystem auf einem leeren

Rechner finden kann, klicken Sie auf ,Weiter*.
Datei Aktion Medien Zwischenablage Ansicht ?

S O@OO NI ED

# systemwiederherstellungsoptionen
\Wahlen Sie ein zu reparierendes Betriebssystem aus, und klicken Sie auf
“Weiter", Hinweis: Mit dieser Funktion konnen nur Windows

Vista i
Vista reparier

Be tem [ Partitionsgrafe [ ort

Klicken Sie auf "Treiber laden®, um die Treiber fir die Festplatten zu laden,
falls das gesuchte Betriebssystem nicht aufgefiihrt ist.

Treiber laden

Status: Wird ausgefihrt @ ﬁ a 5
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- Jetzt sind wir bei der vollstandigen Wiederherstellung des Rechners angelangt.
Datei Aktion Medien Zwischenablage Ansicht ?

| O@OO NI MBS

-, Systemwiederherstellungsoptionen B 2(_'

Wihlen Sie ein Wiederherstellungstool aus
t Unbek bek ) Lokaler

@ ‘ oder PC von einem Sicherungsabbild wiederherstellen

Com|:|\.|ltaru\a-‘~:-—i-L I‘a

Eingabeaufforderung

e

Status: Wird ausgefihrt ‘ g B a g

- Auf einem leeren Rechner wird die Wiederherstellung auch keine vorhandene Sicherung

finden, also abbrechen.
Datei Aktion Medien Zwischenablage Ansicht ?

Boeeo nmwiko

43 Windows Complete PC-Wiederherstellung :_!_él

Gesamten Computer aus einer
Sicherung wiederherstellen

/ Auf dem Computer wurde keine Sicherung gefunden.

Windows Complete PC-Wiederherstellung i ﬁ

Es wurde kein giltiger Sicherungsort gefunden.
Auf dem Computer wurde keine Sicherung gefunden. SchlieBen Sie
die richtige Sicherungsfestplatte an, oder legen Sie die letzte

Sicherungs-DVD aus einem Sicherungssatz ein, und Klicken Sie auf
"Wiederholen®,

Wleda'holml

€ Andere Sicherung wiederherstellen

<zurick | Wetter> | | abbrechen |

Status: Wird ausgefiihrt @ B 5 Py
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- Uber den markierten Punkt konnen wir die Daten einer Sicherung aus dem Netzwerk

beziehen.
Datei Aktion Medien Zwischenablage Ansicht ?

| O@OO NP B

8 Windows Complete PC-Wiederherstellung x|

Gesamten Computer aus einer
Sicherung wiederherstellen

Auf dem Computer wurde keine Sicherung gefunden.
Schliefien Sie die Sicherungsfestplatte an, oder legen Sie

die letzte Sicherungs-DVD aus einem Sicherungssatz ein,
und klicken Sie auf "Wiederholen”,

€ Letzte verfligbare Sicherung verwenden {empFohlen)

Ort; |

Datum | Uhrzeit: I

Computer: |

& Andere Sicherung wiederherstellen

[N
N
= Zuriick I Weiter > I Abbred\ml

Status: Wird ausgefihrt ‘ @ B g =

- Kilicken Sie im Fenster (unten links) auf erweitert. Es 6ffnet sich der Netzwerkdialog (oben
rechts) und wir sagen der Wiederherstellung, dass wir eine Sicherung im Netzwerk liegen
haben. Bestatigen Sie die darauf folgende Meldung. Windows sucht jetzt, per DHCP, nach

einer IP-Adresse.
Datei  Aktion Medien Zwischenablage Ansicht 7

RIO@OO WP D

=

Windows Complete PC-Wiederherstellung

< Im nach einer suchen
Stellt eine Verbindung mit dem Metzwerk her, um die Sicherung zu finden, die wiederhergestellt werden
soll.

<» Treiber installieren
Ermittelt und installiert den Treiber fur ein Gerat, das zwar an den Computer angeschlossen ist, aber
keine verfiigbaren Sicherungen auffihrt.

i3 Windows Complete PC-Wiederherstell

‘Wihlen Sie den Speicherort der Sicherung aus. -
Wenn sich die Sicherung auf einem externen Gerat befindet, schliefen Sie dieses |r

an den Computer an, und klicken Sie dann auf "Aktualisieren”,

Aktuelle Zeitzone: GMT +01:00

ort [ Letzte Sicherung | Computer

J Meu starten

Erweitert... | Aktualisieren |

< Zurlick Wefter = | Abbred1en|

Status: Wird ausgefuhrt

Unberechtigte Nachahmung und Vervielfaltigung ist nicht gestattet. Seite 11 von 22

Version: 2013-07-09



computer consulting blumm http:/Awww.bluemm.net
— EDV|SCHULUNG | DATENSCHUTZ | NETZWERK mail@cc.bluemm.net

- Jetzt sollte Windows versuchen eine IP-Adresse zu erhalten
Datei Aktion Medien Zwischenablage Ansicht 7

8 0@@O |1 I |FD

E Systemwiederherstellungsoptionen
it Windows Complete PC-Wiederherstellung x|

b}
Wihlen Sie den Speicherort der Siche pem N
Wenn sich die Sicherung auf einem ext Windkrwr= CumspicTERES rher =S ll

an den Computer an, und Klicken Sie di

1 1o L

Aktuelle Zeitzone: GMT+01:00 [ [ |

Ort Letzte Siche

Meu starten

Erweitert... | Aktualisieren |

< Zuriick Weiter = | Abbrechen |

Status: Wird ausgefihrt | @ Ba

- Wenn Windows eine IP-Adresse erhalten hat, miissen Sie den Sicherungsort der
vorhandenen Datensicherung angeben. Geben Sie den Ordner an, in dem sich der Ordner

WindowslmageBackup* befindet.
Datei Aktion Medien Zwischenablage Ansicht 7

S O@OO NIkl

Windows Complete PC-Wiederherstellung 5[

Wahlen Sie den Speicherort der Sicherung aus.

Netzwerkordner:
| 11182, 168. 123, 25'sicherung |20 13-06-27. wha

Beispiel: \\Server\Freigabe

¥ Windows Complete PC-Wiederhers

Wahlen Sie den
‘Wenn sich die Sicherung auf einem externen Gerat befindet, schliefen Sie dieses &F
an den Computer an, und klicken Sie dann auf "Aktualisieren”.

t der Sicrreromg AT

Aktuele Zeitzone: GMT+01:00

ort L etzte Sicherung | Computer |

J Meu starten |

Erweitert. . Aktualisieren

< Zuriick Wyeiter = | Abbrechen |

Status: Wird ausgefahrt
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Hier zur Ubersicht der Netzwerkspeicherort

irbeiten  Ansicht  Extras 7

ren Brennen Meuer Ordner
i i MName Anderungsdatum Typ Grafe
k . WindowsImageBackup 28.06.2013 07:19 Dateiordner

- Falls eine Anmeldung erforderlich ist, geben Sie die notwendigen Zugangsdaten an.
Datei Aktion Medien Zwischenablage Ansicht 7

S O@@O | NIP | ES

Verbindung mit 192.168.123.25 herstellen |

ki

e e erbindung mit 192, 168, 123,25 wird hergestelit
u,3 Windows Complete PC-Wiederherstellung feizr s Iﬁ admin - J

‘Wiéhlen Sie den Speicherort der Siche
Wi 5 Kennwort: I sssssess
Wenn sich die Sicherung auf einem ext uudow=E N

an den Computer an, und klicken Sie d;

™ Kennwort speichern
Verbindung mit dem i

Aktuelle Zeitzone: GMT+01:00 [ ]

ort Letzte Siche lII sbbrechen
|

Meu starten |

Erweitert... Aktualisieren |

< Zuriick Wieiber = | Abbrechen |

Status: Wird ausgefiihrt

Unberechtigte Nachahmung und Vervielfaltigung ist nicht gestattet. Seite 13 von 22

Version: 2013-07-09



- Markieren Sie die erkannte Sicherung und klicken Sie auf weiter.
Datei Aktion Medien Zwischenablage Ansicht 7

S O@OO NPk

_F ystemwiederherstellungsoptionen

i;'ﬂ Windows Complete PC-Wiederherstellung

Wahlen Sie den Speicherort der Sicherung aus.

Wenn sich die Sicherung auf einem externen Gerat befindet, schiiefen Sie dieses &Ir
an den Computer an, und Kicken Sie dann auf "Aktualisieren”.

Aktuelle Zeitzone: GMT+01:00

ort | Letzte Sicherung | Computer
11192, 168, 123, 25\sicherung'2013-06... | 27.06,2013 21:00:45 t

% J Meu starten

Erweitert... Aktualisieren |

< Zuriick I Weiter = | Abbrechen |

Status: Wird ausgefihrt | @

- Markieren Sie den oder die Datentrager, die wiederhergestellt werden sollen.
Datei Aktion Medien Zwischenablage Ansicht 7

fO@OO NIk MY

n Systemwiederherstellungsoptionen

8 Windows Complete PC-Wiederherstellung

Wiahlen Sie eine Sicherung zum Wiederherstellen aus

‘Wenn mehrere Sicherungen verfiigbar sind und Sie nicht sicher sind, welche &F
Sicherung wiederhergestellt werden soll, wahlen Sie die aktuellste Sicherung aus.

Sicherungen verfiigbar auf 11182, 168, 123. 25'sicherung|,2013-06-27. wba,
Aktuelle Zeitzone: GMT+01:00
Datum und Uhrzeit

2013 21:00:45

J Meu starten |

< Zurlick I Weiter > I Abbrechen

Status: Wird ausgefuhrt

Unberechtigte Nachahmung und Vervielfaltigung ist nicht gestattet.
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- Schauen Sie sich an, was sich hinter den 3 Schaltflachen verbirgt. Uber die Schaltflache

LErweitert” deaktivieren Sie den automatischen Reboot.
Datei Aktion Medien Zwischenablage Ansicht 7

| O@OO NI MBS

# Systemwiederherstellungsoptionen

i,_j Windows Complete PC-Wiederherstellung

Art der Wiederherstellung wahlen %
Diese Auswahlmaglichkeiten sind optional.
IV | Datentréaner Formatieren und neu partitioriere)
Mit dieser Option werden eventuell alle Daten geloschtund  Datentrager ausschlieBen... |
alle angeschlossenen Datentrager so neu formatiert, dass
sie dem Aufbau der Sicherung entsprechen.
Wenn auf dem L ager, auf dem die
erfolgt, keine Treber instaliert sind, kbnnen die oben _ Treberosisleen. |
Optionen !l nicht hit werden,
<zuick || Weiter> | abbrechen |
Status: Wird ausgefihrt ‘

- Die Zusammenfassung schliefen wir mit ,Fertig stellen” ab.
Datei Aktion Medien Zwischenablage Ansicht ?

S O@OO N IP IS

® sSystemwiederherstellungsoptionen ol ﬁ
i3 Windows Complete PC-Wiederherstellung _>g

Der Computer kann jetzt mit der folgenden Sicherung
wiederherstellt werden:

Ort: 3.25\sicherung\2013-06-27.wba\ jen
Datum und Uhrzeit: 27.06.2013 21:00:45 (GMT+01:01

Computer:
Wiederherzustellende C:
Datentrager:
Status: Wird ausgefahrt
Unberechtigte Nachahmung und Vervielfaltigung ist nicht gestattet. Seite 15 von 22
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- Natirlich kommt zum Schluss noch eine Abfrage ob wir uns dessen sicher sind.
Datei Aktion Medien Zwischenablage Ansicht 7

#FO@OO|N IP|bs

g Systemwiederherstellungsoptionen

x|

Windows Complete PC-Wiederherstellung

Windows Complete PC-Wiederherstellung formatiert die fiir die
‘Wiederherstellung susgewahlten Datentrager. Bei diesem Yorgang
werden alle varhandenen Daten geléscht.

¥ Ich bestdtige, dass ich die Datentrager formatieren und die

[%Si:herung wiederherstellen méchte.
oK | Abbrechen
Meu starten

< Zuriick Fertig stellen Abbrechen

Status: Wird ausgefuhrt

- Hier eine etwas erweiterte Darstellung des Kopiervorgangs
Datei Aktion Medien Zwischenablage Ansicht 7
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-
® systemwiederherstellungsoptionen 'Windows Complete PC-Wiederherstellung x|
Wihlen Sie ein Wiederherstellungstool aus Windows stellt die Sicherung fiir den Zeitpunkt 27.06,2013 21:00:45

{GMT+01:00) wieder her. Dieser Vorgang dauert mehrere Minuten.
Betriebssystem: Unbekannt auf (Unbekannt) Lokaler Datentrage

%‘ Windows Complete PC-Wiederherstellung (]
ﬁw Server oder PC von einem Sicherungsabbild wiederher Datentrager wird wiederhergestellt (C:)...

Wind cneicherdi tool

Computer auf Speicherhardwarefehler Gberprifen

Wiederherstellung beenden

Anwendungen I Prozesse I Dienste | Leistung  MNetzwerk I

Herunterfahren Lz

Microsoft Windows [Version 6.0.60011
Copyright {c)> 2006 Hicrosoft Corporation. Alle R

Eingabeaufforderung

Eingabeaufforderungsfenster affnen

X :“Sources>taskmgr

W :nSources?

Adaptern... = | Netzwerkausla. .. | Ubertr... | Status
LAN-Verbindung Q%% 100ME... erbunden
Prozesze: 25 |CPU-ﬂusIasmng: 32% ‘Physika\is:her Speicher: 11% v

Status: Wird ausgefihrt g a g
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- Hier die Darstellung, was zeitgleich auf meinem Lappi passiert.

- Das passiert derzeit auf meiner Festplatte.
Die Festplattendatei der VM wéchst, als dyn. HDD, mit den kopierten Daten mit.

MName Anderungsdatum Typ Grofe

Recovery 28.06.2013 13:45 Dateiordner
ca Recovery.whdx 01.07. 4 Festplatten-Image... 37.031.936 KB
s Win2k8_ger x64.iso  08.12.2009 09:42 150 Image 2.71

- JETZT NICHT NEU STARTEN!
Falls Sie eine Testwiederherstellung durchfiihren wollen und das Originalsystem noch lauft,
denken Sie bitte daran, dass Windows auch per Rundspruch kommuniziert. Das
wiederhergestellte System darf sich jetzt auf keinen Fall im gleichen Netzwerk befinden wie
das Original! Rekonfigurieren Sie im einfachsten Fall die virtuellen Netzwerkkarten auf ein
privates Netzwerk, welches keine Verbindung in lhr Produktivnetzwerk besitzt.

Datei Aktion Medien Zwischenablage Ansicht

€ 0@@O | I I _

Wihlen Sie ein Wiederherstellungstool aus
Betrichszystem: Unbekannt auf (Unbekannt) Lokaler Datentrag

Die Wiederherstellung wurde erfolgreich abgeschlossen.

g Vindows Complete PC-Wiederherstellun ]
e

Server oder PC von einem Sicherungsabbild wiederhe

Wind Speicherdi tool
Computer auf Speicherhardwarefehler tberprifen

Schliefen |
oy Eingabeaufforderung
Eingabeaufforderung Windows Complete PC-Wiederherstell

Méchten Sie den Computer jetzt neu starten?

Administrator: X=\wi Die Sicherung wird wiederhergestellt. Starten Sie den Computer neu, um Windows im
[U normalen Modus zu starten.

1CrOso0. Windows ]

Copyright {c> 2006 Mi

¥ :\Sources>ipconfig Jetzt eu starten |

Windows—IP-Konf iguration

¥ “Sources>ipconfig

Windows—IP-Konf iguration

Ethernet—fAdapter LAN-Uerbindung:

Uerbindungsspezifisches DNS—8uffix:
Uerbhindun kale IPub—fidresse . eBB::cazd:3al2:651F :h77ax2

.......... ?2.168.123.281
Subnetzmaske . . . . . . . .. 55 .255.2505.8

Standardgateway - . . - . . - . . 192.168.123.1

A :\Sources>

Status: Wird ausgefiihrt
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- Entfernen Sie das ISO aus der virtuellen Maschine ( © ) und starten Sie die VM neu. Jetzt

warten Sie bis Windows sich beruhigt hat.

Datei A o

Datei Optionen  Ansicht
Pronesse | Lesting | Agp-Veaud | Autostart | Benutzes | Detais | Dienste

L 5,;";‘95}‘, Datentrager 1 (E:) 5T9500420A5

Arbeitsspeicher
06160 6 (6%

Datentrigerd (C:T |
o

“ | Datentrager 1 (E)
s

Ethernet
0 Empt OKBitss

Ethernet
Ges.: 0 Empf: OKBRK/s

Ethernet

Driicken Sie STRG + ALT + ENTF, um sich anzumelden.

k

Bluetooth
licht werbunden

BE

% WindowsServe 6,5 MB/s 60,6 KB/s

- Nach erfolgreicher Anmeldung installieren Sie die aktuelle Version der Windows-

Integrationsdienste fur Hyper-V.
Datei Aktion Medien Zwischenablage Ansicht 7

BO@OO N Ik|bs

tomatische Wiedergabe

4 D¥D-Laufwerk (D:) Integration Services Setup

=
e
[ Iramer Filr Software und Spiele durchfihren:

Programm installieren oder ausfiihren

&£

Allgemeine Optionen

Ordner éffnen, um Dateien anzuzeigen
} mit Windows-Explorer

Standard in der Systemsteuerung festlegen

A"""Startl m kD32 »Ifji,j Automatische Wieder... w1343
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- Nach der Installation der Integrationsdienste deaktivieren Sie die ,altere Netzwerkkarte® und
vergeben an der anderen Netzwerkkarte eine feste IP-Adresse. Entfernen Sie das
eingelegte ISO und starten Sie die VM neu.

Datei Aktion Medien Zwischenablage Ansicht 7

#O0O@OO N Ib| b

_rﬂ_" Systemsteuerung'Netzwerkverbindungen - |E‘ |5|
( )( ) |L‘-" = Syskemsteuerung = Metzwerkverbindungen - m ISuchen m
Datei  Beatbeiten | Ansicht  Extras  Erweibert 7
Organisiersn » =5 Ansichten (7]
Mame = |v| Status IvI Gerdtename |v| Konnekkivikat |v| M
U Lan-verbindung 2 Deaktiviert Intel 21140-basierter PCI Fas...

,‘]; LAN-Verbindung 4 Microsoft Hyper-W-MNetzwerka...  Eingeschrankbe Konnektivitat D

< | o
|z Elemente A
Lostart| B S £ & 7 if SystemsteusrungiMetew... || B SystemsteuerungiNe... a @. 19:44

Status: Wird ausgefihrt g ﬂ g

- Jetzt missen Sie nur noch warten, dieser Start kann ebenfalls etwas langer dauern. Wenn
die, als VM, wiederhergestellte Datensicherung sauber lauft sollten Sie diese mdglichst bald
herunterfahren und eine Kopie davon anfertigen. Dies gilt nattrlich nur fur eine
Wiederherstellung nach einem Ernstfall, wenn der eigentliche Server nicht mehr verfugbar
ist. Bei einer Testwiederherstellung ist es jetzt lhre Aufgabe, die aufgetretenen Fehler zu
analysieren und zu dokumentieren.
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BareMetalRecovery in einer physikalischen Umgebung

Die vollstandige Wiederherstellung eines physikalischen Rechners unterscheidet sich zur
virtuellen Umgebung dahingehend, dass Sie das Ziel der Wiederherstellung anfassen konnen.

5. Nacharbeiten

Nach der Wiederherstellung haben Sie noch folgende Aufgaben durchzufihren:
- Falls Sie Daten von diesem Rechner benétigen
a. Dateien kdnnen Sie ohne weiteres Kopieren
b. Bei Datenbanken bendétigen Sie das Wissen und die notwendigen Ex- und
Importwerkzeuge
c. Wenn es sich um den Exchange handelt:
http://www.msxfaq.de/tools/expublic/index.htm
http://www.msxfaq.de/tools/msexch/index.htm
- Falls Sie den kompletten Rechner wieder herstellen mussten

a. Passen Sie die Datensicherung an, evtl. ist ein Umbau der ehemaligen
Sicherungsmethodik notwendig.

b. Falls die Wiederherstellung als VM weiterlaufen soll, verschieben Sie diese auf Ihren
VM-Host. Falls diese Maschine wieder ein Blech werden soll, besorgen Sie Ersatz.

c. Lassen Sie den Rechner ein paar Tage laufen und bearbeiten Sie evtl. auftretende
Probleme.

d. Sie sollten einige Tage ohne Produktaktivierung auskommen. Fihren Sie die WPA
durch, wenn Ihre Ersatzhardware da ist und Sie das Uberbriickungssystem auf die
neue Hardware migriert haben.
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6. Anhang

a. BSOD 1 - Fehler im Active Directory
Aus unerfindlichen Griinden sind Fehler in der Datenbank des Active Directory mdaglich.
- Wenn es sich bei dieser Installation um den Rechner eines KMU handelt, ist es mit
Sicherheit der der einzige DC. Kritisch wird es, wenn hierauf auch noch ein Exchange-
und/oder Datenbankserver lauft. Bestes Beispiel ist ein Small Business Server.

Datei Aktion Medien Zwischenablage Ansicht 7

Status: Beenden o+ ’“‘, -';'l

- Fur die Reparatur des ADS folgt man dem Microsoft Technet.
NTDSUTIL: http://technet.microsoft.com/de-de/library/cc753343%28v=ws.10%29.aspx
ESENTUTL:  http://technet.microsoft.com/de-de/library/hh875546.aspx

- Reparieren der Datenbank (hoffentlich)

Server im ADS-Restore-Modus starten und als Admin anmelden
Eine DOS-Box mit erhéhten Rechten 6ffnen

~ntdsutil* eintippen und ENTER dricken

,activate instance NTDS* eintippen und ENTER druicken

® 2 0 T

Jiles” eintippen und ENTER driicken
Jetzt sollten Sie erfahren, wo die Probleme liegen.

—h

,quit® eintippen und ENTER driicken

g. Fuhren Sie eine Sicherheitskopie Ihrer NTDS-Datenbank und der zugehérigen Logfiles
durch. Das Standardverzeichnis lautet C:\Winodws\ntds\.

h. Fihren Sie eine Integritatskontrolle durch
esentutl /g /Pfad/zur/ntds.dit

i.  Fuhren Sie die Reparatur durch
esentutl /p /Pfad/zur/ntds.dit

j.  Fuhren Sie zur Kontrolle die Schritte a — e durch

k. Starten Sie den Server neu
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b. BSOD 2 — Inaccessible Boot Device
Dieser Fehler tritt meistens dann auf, wenn Sie die Wiederherstellung auf eine andere physische
Hardware durchfuhren. In den haufigsten Fallen ist ein anderer Festplattencontroller die Ursache.

Auf diese Weise teilt lIhnen Windows mit, dass es Probleme mit dem Datentrager hat.

Suchen Sie nach MERGEIDE von www.andysblog.de. Die erweitere Registry-Datei ist ein
guter Anlaufpunkt zur Reparatur.
http://www.andysblog.de/windows-mergeide-ist-nicht-gleich-mergeide
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